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概述

读者对象

适用平台

芯片平台 软件版本

SF32LB55X SDK / Solution all version

SF32LB58X SDK / Solution all version

SF32LB56X SDK / Solution all version

SF32LB52X SDK / Solution all version

缩略语/术语/关键字

关键字 英文全名 中文释义

HCI Host Controller Interface 主机控制接口，属于蓝牙协议栈的一部分

更新记录

文档版本 发布日期 作者 修改说明

1.0 2024-11-06 yungao Initial release.

1. 大/小核 HCPU/LCPU 及 HCI Log 抓取方法
1.1 所需工具及资源

本文档主要介绍思澈平台产品各种类型 Log 的抓取方法及注意事项，相关操作以手表产
品类型为例来进行介绍

适用于产品测试以及研发工作人员，帮助在分析解决对应问题过程中顺利抓取 Log 信息

硬件
测试产品 (如手表)，需要飞线 (串口或 JLINK SWD)，具体飞线可以参见对应手表
SCH/PCB 飞线图

串口板或 J-Link (JTAG 仿真器)
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1.2 抓取方法

1.2.1 通过串口抓取方法

软件/工具
SifliTrace，如版本 SifliTrace_v2.2.5

1. 将手表串口 GND/TX/RX 连线分别连接至串口板的 GND/RX/TX 端口，将串口板插入
PC USB 口，同时确认对应正确的 COM 口

2. PC 侧打开 SifliTrace 工具，选择对应正确的串口 (如 COM3 ) 、波特率 (如 1000000

bps)、数据类型 (如 HCI ) 及 HCI 数据显示选项 (如 HCI隐藏 )，手表侧上电开机，
SifliTrace 工具中点击 连接  按钮进行连接，正常情况下会有对应 Log 输出显示。连接
按钮旁边的指示灯显示了当前的端口连接状态，红色为未连接，灰色为连接失效，绿色
为连接成功状态

3. 抓取完毕以后，通过点击 断开  按钮以停止 Log 抓取，点击 保存  按钮后对应 Log 信息
会以文件形式保存下来，存储位置可以通过点击 路径  按钮直接打开，Log 对应文件分
为如下几种类型，对应 Log 文件名会包含对应窗口序号、端口号、时间戳信息

.txt  -- 对应串口大、小核 Log

示例
窗口1_COM3_(2024-11-06-17-43-44)_ui.txt

.bin、 .bintime、 .pcap  -- 对应 HCI 及网络 Log

示例
窗口1_COM3_(2024-11-06-17-43-44).bin

窗口1_COM3_(2024-11-06-17-43-44).bintime

窗口1_COM3_(2024-11-06-17-43-44).pcap
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4. 抓取 HCI Log 需要手表侧配置打开 HCI Log，具体配置方法为通过串口下发 nvds

update hci_log 1  指令来打开 HCI Log 输出 (反之关闭 HCI Log 输出通过指令 nvds

update hci_log 0 )，具体打开方法可以手动输入指令并回车执行，或者直接点击执行
已有常用命令 (参见图例)。如果关闭了 HCI Log 输出，在 SifliTrace 打印界面 (即使打
开了 HCI 选项及 HCI 显示选项) 就不会显示对应 HCI Log 信息，同时对应的存储
.bin、 .bintime  文件 Size 会比较小或为 0

注意事项
如果只抓取 HCPU/LCPU 串口 Log (不需要抓取 HCI)，数据类型选项可以设置为
字符

抓取 HCI Log 需要将数据类型选项设置为 HCI，另外为避免在 HCI 数据量较大的
(如蓝牙通话、A2DP 音乐等) 情况下出现 HCI 数据抓取不全的问题，需要将 HCI 数
据显示选项设置为 HCI隐藏  或 HCI无数据，这样对应的 HCI Log 不会显示及保存到
.txt  文件中 (而是保存到了对应的 .bin、 .bintime  文件中)，HCI 显示选项及示
例如下

HCI全显示

在 .txt  中包含所有 HCI 数据

HCI无数据
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1.2.2 通过 J-Link 抓取方法

在 .txt  中包含 HCI 头信息，但不包括完整数据

HCI隐藏

在 .txt  中不包含任何 HCI 信息，HCI 信息包含在另外的 .bin  文件中

通过指令 nvds update hci_log 1  打开 HCI Log 以后发现还是没有 HCI Log 输
出，可以尝试将手表进行一次正常关机/重启，部分芯片 (如 SF32LB52X) 下发开关
HCI Log 指令后需要重启手表才能生效

SifliTrace 工具支持打开多个 Log 窗口，如果需要同时抓取多个串口 Log 数据 (如
同时抓取 HCPU 大核和 LCPU 小核对应的串口 Log)，可以打开多个窗口同时进行
连接和 Log 抓取

1. 将手表 (JLINK SWD) 与 J-Link 仿真器通过各连接线进行连接，并通过 USB 线将 J-

Link 仿真器连接至 PC USB 端口，PC 端需要安装 Segger J-Link 程序及对应驱动 (参
见 思澈编译开发环境配置指导  文档说明)

2. PC 侧打开 SifliTrace 工具，除端口选择 J-Link segger 对应的端口外，其他选项与通过
串口抓取 Log 配置相同

3. 开始抓取、停止和保存 Log 与通过串口抓取 Log 方法相同
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2. 手机侧 HCI Log 抓取方法

2.1 Android / HarmonyOS 手机

2.1.1 HUAWEI / Honor

2.1.2 OPPO / Realme

注意事项
通过 J-Link segger 端口抓取 Log 过程中，如果手表进入休眠状态后 Log 信息也
会停止输出，所以在需要抓取系统休眠状态下 Log 信息的场景是不能使用 J-Link

来抓取的

有时分析问题需要参考手机侧的 HCI log，由于手机系统及型号又比较多，不同系统和型
号打开或抓取 HCI Log 方法会存在差异，基本上分为 Android、iOS、HarmonyOS 几
类，以下介绍几种主要品牌抓取 HCI Log 的方法，供实际抓取过程中进行参考

1. 手机打开 HCI Log 相关设置
手机系统中依次进入 设置  --> 关于手机，连接点击版本号信息后提示打开开发者模
式后并打开 USB调试  选项，进入 系统和更新，点击 开发者选项  菜单项，打开 开启

蓝牙HCI信息收集日志  选项

2. 进行测试或复现问题直至完成

3. 提取记录的 HCI Log 信息，手机侧存储的 HCI Log 位置在 /data/log/bt  路径下

手机连接 PC，保证 adb 可正常使用 (如果不可用或不能识别到手机设备，则需要
安装对应产品驱动程序)

打开 CMD 控制台 (如按下快捷键 Windows + R  后输入 cmd ) 窗口，执行 adb

pull /data/log/bt d:\log  即将 Log 信息从 /data/log/bt  路径下拷贝至 PC 的
d:\log  路径下，HCI Log 文件命令格式如 btsnoop_hci_xxxxxxxx.log

注意事项
如果发现手机侧没有 HCI Log 保存下来，可以尝试将手机重启后再进行测试抓取和
提取日志信息

1. 手机打开 HCI Log 相关设置
进入设置，打开开发者模式

在拨号界面输入 *#800#  进入异常反馈界面，选择蓝牙异常项，点击红框设置项改
为开发者模式，然后返回点击开始抓取，选择为不重启方式抓取

2. 进行测试或复现问题，抓取 HCI Log 会先自动关闭手机蓝牙，需手动再次打开蓝牙，测
试或复现问题完毕后选择结束抓取

3. 提取记录的 HCI Log 信息

提取手机内部存储空间中如下路径下的 .caf  文件
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2.1.3 MIUI 小米、红米

2.1.4 三星

2.1.5 Google

2.1.6 IQOO

\内部共享存储空间\oppo_log\

\内部共享存储空间\Android\data\com.coloros.logkit\files\Log\

/storage/emulated/0/oppo_log

/storage/emulated/0/Android/data/com.coloros.logkit/files/Log

1. 手机打开 HCI Log 相关设置
拨号界面输入 *#*#5959#*#*  执行日志开启抓取，任务栏提示执行进度

2. 进行测试或复现问题直至完成，拨号界面输入 *#*#5959#*#*  结束日志抓取

3. 提取记录的 HCI Log 信息
将存储于手机 /MIUI/debug_log  路径下的日志取出

连接手机至 PC 通过 adb bugreport  指令同步抓取 bugreport 信息 (如
bugreport-0227-14564.zip )

1. 手机打开 HCI Log 相关设置
手机系统中依次进入 设置  --> 关于手机  --> 软件信息，连接点击版本号信息后提示
打开开发者模式后，进入 开发者选项  菜单，点击 启用蓝牙HCI监听日志  设置为 启用

2. 重启手机，开始测试或复现问题直至完成

3. 提取记录的 HCI Log 信息
进入拨号界面输入 *#9900#  然后点击 RUN DUMPSTATE/LOGCAT  选项并等待结束后
按 COPY TO SDCARD(INCLUDE CP RAMDUMP)

将手机连接到 PC 并找到 log  文件夹，导出对应 Log 信息如
log\bluetooth\btsnoop_hci_xxxxxxxx.cfa

1. 手机打开 HCI Log 相关设置

打开手机 开发者模式

在开发者模式中打开 蓝牙HCI获取

2. 进行测试或复现问题直至完成

3. 连接手机至 PC 通过执行 adb bugreport  指令，会在当前 PC 目录下生成包含 HCI Log

的 debuglogger  目录，获取对应 Log 文件如
debuglogger\connsyslog\bthci\CsLog_xxxxxxxx

1. 手机打开 HCI Log 相关设置过程与 Google 手机类似

2. 进行测试或复现问题直至完成
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2.1.7 ViVo

2.2 iOS 手机

3. 提取记录的 HCI Log 信息
通过 adb bugreport  指令提取 bugreport 信息

通过手机上的蓝牙配置文件 bt_stack.conf  中的 BtSnoopFileName  配置项值来确
认具体 HCI Log 存储路径，如 BtSnoopFileName=/sdcard/btsnoop_hci.log

蓝牙配置文件路径 - /etc/bluetooth/bt_stack.conf

HCI Log 默认存储路径

MTK - /sdcard/mtklog/btlog/btsnoop_hci.log

QualComm (高通) - /sdcard/btsnoop_hci.log

1. 手机打开 HCI Log 相关设置

进入拨号界面输入 *#*#112#*#*  开启日志抓取，任务栏提示执行进度

2. 进行测试或复现问题直至完成

3. 提取记录的 HCI Log 信息
在拨号界面输入 *#*#112#*#*  结束日志抓取，日志文件存放于内部存储中的
Android/data/com.vivo/logs/system/  路径下

HCI Log 在手机中的存储路径是通过 /system/bt/conf/bt_stack.conf  定义，根
据定义到对应路径下提取 HCI Log，注: 访问此路径需要 root 权限

1. 手机端配置文件的下载和安装，需要注册 Apple Developer 账号

手机浏览器打开 https://developer.apple.com/bug-reporting/profiles-and-

logs/?name=bluetooth 链接，登录 Apple Developer 账号，找到 Bluetooth

for iOS、 Instructions  内容并下载
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安装配置文件及确认安装状态 (在 设置  里面的 通用  界面查看是否有描述文件，如
有表明已经安装完成)
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2. PC 端下载、安装 iTunes  并打开和登录 iOS 帐号

3. 进行测试或复现问题直至完成

4. 连接电脑和手机，同时按下和释放两个音量按键 + 侧方 (或顶部) 按键触发系统诊断，在
iPhone 上当系统诊断成功触发时会感到短暂的震动，等待几分钟以保证 sysdiagnose

日志存储完毕，通过 iTunes  导出日志信息，PC 端 Log 位置 C:\Users\

<User_Name>\AppData\Roaming\AppleComputer\Logs\CrashReporter\MobileDevice<D

evice_Name>\DiagnosticLogs\sysdiagnose，从压缩包中提取 logs\Bluetooth  目录
下的内容
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3. 大/小核 HCPU/LCPU Dump 信息抓取方法

3.1 所需工具及资源

3.2 抓取方法

3.2.1 通过串口抓取 Dump 信息

当手表系统出现死机问题或需要分析特定功能性问题时需要抓取 Dump 现场信息

硬件

测试产品 (如手表)，需要飞线 (串口或 JLINK SWD)，具体飞线可以参见对应手表
SCH/PCB 飞线图

串口板或 J-Link (JTAG 仿真器)

软件/工具
AssertDumpUart，如版本 AssertDumpUart_v2.0

crash_dump_analyser / save_ram_5xx_psram_xxx.bat

1. 将手表通过串口板或 J-Link 连接至 PC (具体参考抓取手表 HCI Log 相关章节信息)
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2. 根据当前连接手表的芯片类型选择对应的 芯片型号  (如 LB52X )、内存配置  (如
sf32lb52x_psram_8MB.jlink )、串口  (PC 侧串口如 COM3 )、串口设置  (手表侧对应串
口如 UART1 )、波特率  (如 3000000  bps) ，然后点击 导出，导出过程及状态参见 Log

信息打印列表中输出的信息
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3.2.2 通过 J-Link 抓取 Dump 信息

3. 所有 Dump 信息会存储于工具 AssertDumpUart  目录下

注意事项
为了能够通过 Trace32 解决和分析 Dump 现场信息，需要将手表中对应固件编译
时生成的 .axf  一起提供，所以将编译生成的 .axf  文件拷贝至 Dump 文件同一目
录下即可

将手表通过 J-Link 及 USB 数据线连接至 PC (参见抓取手表 HCI Log 相关章节信息)，
注意需要 PC 侧安装 Segger J-Link 程序及配置好对应 J-Link 驱动，否则会导致无法连
接手表设备的情况

在 PC 侧通过 J-Link Commander 控制台 connect  指令连接至手表设备，确认连接状
态正常

执行 crash_dump_analyser\script  下的 save_ram bat 脚本，以抓取 SF32LB551 芯
片手表为例，双击执行 save_ram_55x.bat  脚本，根据控制台打印信息确认 Dump 信息
导出进度及状态，同样为了能够通过 Trace32 解决和分析 Dump 现场信息，需要将手
表中对应固件编译时生成的 .axf  一起提供

注意事项
使用 J-Link 导出 Dump 信息时需要保证手表不能处于休眠状态，否则会由于休眠
状态下连接异常而导致导出信息失败
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4. 整机异常信息 BLE 方式抓取方法

4.1 所需工具及资源

4.2 抓取方法

在手表整机 (没有飞线) 情况下无法通过有线进行信息导出，所以需要通过无线 (如 BLE)

方式进行信息的导出 (当手表运行时出现死机异常情况，系统 Assert 机制会自动将系统
异常信息存储至手表的 Flash 空间中)

硬件
手表整机 (无需飞线)

软件/工具
SifliBLE App (分为 Android 和 iOS 版本)

1. 手机安装 SifliBLE App (如 Android 版本) 后并打开

2. BLE 搜索到手表设备 (根据 BLE 设备名及 Mac 地址进行区分，可通过 SORT  操作进行设
备名称排序)，选择需要连接的设备进行连接
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3. 连接以后点击 CONSOLE  进入 Log 控制界面，通过点击 ASSERT、 HCI  栏对应的 GET  按
钮来获取异常 Assert 、HCI Log，Log 导出状态参见文本区域信息打印，如导出的 Log
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在手机存储区对应的路径信息 
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5. 蓝牙空口包抓取方法

5.1 所需工具及资源
硬件

测试产品 (如手表)，需要飞线 (串口或 JLINK SWD)，具体飞线可以参见对应手表
SCH/PCB 飞线图

串口板或 J-Link (JTAG 仿真器)
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5.2 抓取方法

Ellisys 抓包器

软件/工具
SifliTrace

Frontline

Ellisys Bluetooth Analyzer

1. 链路密钥 Link Key 的提取，Link Key 用于设备间连接时认证鉴权并加密相互交互的数
据
1. 从手表侧提取 LinkKey

打开 Frontline - ComProbe Protocol Analysis System，双击运行 CPAS

Side  或选中 CPAS Side  项后点击 Run  ，依次打开 Options  --> Protocol

Stack...，并在 Select a Protocol Stack  界面中选择 Bluetooth HCI

UART (H4) with autotraverse  并点击 完成，打开 Frame Display  视图窗
口后，点击 Start Capture  进入 Capture 模式
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连接手表至 PC，打开 SifliTrace工具，相关设置参见抓取手表 HCI Log 相关
章节内容，另外再勾选 Front.  选项，在 Frame Display  窗口中会有信息输
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出

选择排序 Link Key 选项，将 Link Key 排序保持在最下方以方便查找 Link

Key，调整好排序后可以在下面找到对应的 Link Key，选择最新时间的 Link

Key 并复制以便后面在 Ellisys Bluetooth Analyzer 中配置 LinkKey 以抓取空
口包信息

2. 从手机侧 HCI Log 中提取 Link Key (分别以华为和 iOS 手机为例)

1. 华为手机
1. 将从华为手机导出的 HCI Log (抓取方法参见前面章节内容，文件类型为

.cfa ) 使用 Frontline 打开，点击 Filter  --> Quick Filtering and

Hiding Protocols，勾选 Named Filters  选项框中 HCI_Link_Key 项
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2. 在过滤内容中选中 Link_Key  项，进行复制即可

2. iOS 手机
1. 安装 WireShark 工具并用 WireShark 打开从 iOS 手机中导出的 HCI

Log 文件 .pklg

2. 在 WireShark 窗口中按 Ctrl + F  快捷键开启搜索，更改搜索类型为 字

符串，搜索关键字填入 Link Key，在过滤项中点击 Link Key Request

Reply  项，在底部窗口中展开 Bluetooth HCI Command - Link Key

Request Reply  后复制 Link Key 内容

注意事项
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密钥不但可以用于当前的连接中，还可以用于两个设备后续的重连过程中，但
是鉴权过程中如果比较双方的 Link Key 不一致，则必须重新开始配对流程，
从而创建新的链路密钥 (Link Key) 用于新的连接交互流程

手表和手机每一次匹配的 Link Key 都是不相同的

2. 使用仪器通过 Link Key 锁定需要抓取空口包的设备并抓取空口包

1. 打开 Ellisys Bluetooth Analyzer 后，点击 Record  开始记录

2. 点击 Filtering  过滤对应的设备

3. 选择 Keep Involving Selected Devices，然后在 Search  输入框中依次输入手
机和手表的蓝牙地址
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4. 输入地址之后双击对应的设备将对应设备添加到 Traffic Filtering Criteria  列
表框中

5. 在 Security Details  界面 Link Key  栏双击 Missing  项后输入与对应设备匹配
的 Link Key (输入 Link Key 后会覆盖原来的 Missing  字样)，注意: 如果输入了不
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正确的 Link Key，则会显示为红色，有效的 Link Key 会显示为绿色

未输入 Link Key 的状态如下
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输入 Link Key 后的状态如下

6. 检查连接状态正常 (设备指示为绿色连接状态) 后，开始测试或复现问题直至完成以
后，关闭窗口、Save Recording / Yes 并填写保存为 .btt  格式的文件名完成空口
包文件的保存
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